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PRUMERNE ROCNI ROZLOZENI| VZ VE FAKULTNi NEMOCNICI OLOMOUC
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. cca 3% z financéniho objemu
JRBU 1

ALE vyznamneé zasahuje do oblasti nakupu staveb, sluzeb a zdravotnickych technologii
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SPECIFIKA KVALITNIHO NAKUPOVANI (KVALITNI
PRIPRAVY VEREJNYCH ZAKAZEK)

Znalost produktu a jejich postaveni na relevantnim trhu
Jasna definice, co od produktl ocekavame
Presné popsani metodiky vybéru dodavatele

Z toho vyplyvajici zvysujici se ¢asova a odborna narocnost na zadavatele
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VZ v IT - PRODUKTY, SLUZBY o

e Operacni systémy

PC TECHNIKA  papsssemr

e Obména PC

SO FTWAR E = e Nemocnicni IS:

e NIS, LIS, RIS,KIS

AP LI KACE * Integracni platforma

e Servery

INFRASTRUKTURA  [isisiivians

e Zalohovaci systémy
e Zabezpeceni (SIEM)




TYMOVA PRACE — VSE MUSI ZAPADAT —
JAKO PUZZLE



PRIPRAVA VZ IT VE FNOL

Analyza vnéjsiho prostredi

Posouzeni vi¢i ZKB (zakon o kybernetické
bezpecnosti)

BIA (Business impact analysis) — Analyza
dopadu

Specialni oblasti, podminky produkti v IT

PRIPRAVA VZ

Marketingovy prizkum
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Predbézna trzni konzultace

PRIPRAVA VZ SOUTEZ SMLOUVA IMPLEMENTACE » UZITi, PODPORA, SERVIS



DULEZITE ASPEKTY CESKEHO IT PROSTREDI V OBLASTI VZ Z
POHLEDU ZADAVATEL FNOL

— Stav E-Health v CR = zakon €. 325/2021 Sb., o elektronizaci zdravotnictvi = stale chybi
doplnujici pravidla = systém neni ani centralizovan ani decentralizovan

— zakon €. 181/2014 Sb., o kybernetické bezpecnosti

— Vyhlaska €. 82/2018 Sb., o bezpecnostnich opatrenich, kybernetickych bezpeénostnich
incidentech, reaktivnich opatrenich

— zakon €. 110/2019 Sb., o zpracovani osobnich udaju
— zakon ¢.372/2011 Sb., o zdravotnich sluzbach

— Vyhlaska €. 98/2012 Sb., o zdravotnické dokumentaci

PRIPRAVA VZ SOUTEZ SMLOUVA IMPLEMENTACE > UZITI, PODPORA, SERVIS




DULEZITE ASPEKTY CESKEHO IT PROSTREDI V OBLASTI VZ Z
POHLEDU ZADAVATEL FNOL

- U nékterych segmentt velice mald konkurence = CR je maly relevantni trh (NIS, personalni
software) - historicky témér monopolné obsazeno

— V posledni dobé narust dotacnich tituld — IROP - pro nékteré dodavatele témér jedind moznost
rozhodujicich investic v IT

- Zvydeny poclet rozhodovani UOHS u VZ ve zdravotnictvi v oblasti IT oblasti
— PFi rostoucim mnozstvi projektu (predevsim z dotacnich programu) prichazeji obrovské

problémy dodavatell s implementacemi téchto projektt - zrejmé i deficit kvalifikovanych a
kvalitnich pracovniku v oblasti vyvoje a projektového rizeni

PRIPRAVA VZ SOUTEZ SMLOUVA IMPLEMENTACE > UZITI, PODPORA, SERVIS




DULEZITE ASPEKTY CESKEHO IT PROSTREDI V OBLASTI VZ Z
POHLEDU ZADAVATEL FNOL

(V4 o/

UOHS = , néktefi hradi se téZce vzddavaiji svych historicky dobytych pozic a néktefi novi dobyvaiji
uzemi, o kterem toho moc nevedi”

— Legislativni prostredi nedostatecné pruzné reaguje na elektronizaci déju uvnitr spolecnosti —
prace s daty, umeéla inteligence, virtualni realita atd., coz se tyka samozrejme i zdravotnictvi

- Vyjadfeni odboru hlavniho architekta MV CR = pokud zasahuje do e-Govermentu

SMLOUVA IMPLEMENTACE UZITI, PODPORA, SERVIS
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DULEZITE OBLASTI V PRIPRAVE VZ V OBLASTI IT

— Strategie nemocnice v oblasti IT - ,,GENEREL IT“
— Problematika licenci - vyhradni, nevyhradni
— Problematika dat - vlastnictvi dat
— ochrana dat
—> migrace dat
— Zdrojove kody - ESCROW, upravy SW
— Moznosti rozSirovani systému — opcni prava
— Interface na stavajici systémy
— Autorsky zakon - vyvoj software na miru, rozvoj stavajicich

PRIPRAVA VZ SOUTEZ SMLOUVA IMPLEMENTACE UZITI, PODPORA, SERVIS




DULEZITE OBLASTI V PRIPRAVE VZ V OBLASTI IT

— Vendor lock —in

— Odpovednost za skodu

— Zmeénova rizeni v ramci verejné zakazky

—> Predvadéni vzorku

— Deéleni VZ v IT - analyza — dodavka software

— Celkovy zivotni cyklus nakupovaného produktu nebo sluzby (ukonceni zivotnosti)

SMLOUVA IMPLEMENTACE UZITI, PODPORA, SERVIS
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NAROCNOST A USKALI PREDBEZNE TRZN| KONZULTACE
(§33 ZZVZ, §16 7ZVZ, §36 odst.4 ZZVZ, §48 odst. 5 pism. c) ZZVZ, § 211 7Z\V/7)

= casova narocnost
» dusledné zapisy, zaznamy, nahravky
= osloveni konkrétnich dodavatelu napf. prostrednictvim profilu zadavatele

= dukladna priprava na PTK — aby komunikace mezi dodavateli a zadavateli probihala erudované

a smysluplné

PRIPRAVA VZ SOUTEZ SMLOUVA IMPLEMENTACE UZITI, PODPORA, SERVIS



VLASTNICTVI A OCHRANA DAT VE VEREJNYCH ZAKAZKACH IT

— Zadavatel by pred zahajenim zadavaciho rizeni mél mit jasnou predstavu o nakladani s daty v
ramci nim porizovaného informacniho systému

— Meél by byt schopen smluvné osetrit jak nakladani s jiz existujicimi daty (migrace dat), tak s daty,
ktera budou v ramci systému vznikat

— Pokud je jiz dnes ochrana urcitého typu dat stanovena zakonem (osobni udaje, obchodni
tajemstvi, zdravotnické informace, ostatni duverné informace a stupen utajeni v souvislosti i s
kritickou infrastrukturou dle KB), pak musi byt jednoznacné stanoveni smluvni odpoveédnosti za
nesplnéni téchto podminek ochrany dat vc. sankci

PRIPRAVA VZ SOUTEZ SMLOUVA IMPLEMENTACE > UZITI, PODPORA, SERVIS




PROBLEMATIKA MIGRACE DAT

—> JESTE DNES velice podcefiovand otazka > jak bude nakladano se sou¢asnymi daty

—> Prenos (migrace) dat ze soucasného do nového systému

PRIPRAVA VZ SOUTEZ

SMLOUVA IMPLEMENTACE UZITI, PODPORA, SERVIS




PROBLEMATIKA VENDOR LOCK-IN

- Casto sklofiovany pojem

— Neschopnost zmeénit nebo zpristupnit dilo vytvorené dodavatelem bez jeho souhlasu nebo
poplatku (exit cost)

— Zadavatel jako uzivatel dila je zcela zavisly na sluzbé konkrétniho dodavatele

— Zadavatel, ktery se nemuze vymanit ze zavislosti konkrétniho dodavatele - nemuze pripravit
ferovou” Sirokou soutéz, coz vede ke zvysenym nakladum a naduzivani JRBU

SMLOUVA IMPLEMENTACE UZITI, PODPORA, SERVIS
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PROBLEMATIKA VENDOR LOCK-IN

— Tento fenomeén vyplynul vétSinou z letitych smluv, nezkusenosti z minulosti, ale i absence
dlouhodobé strategie pro IT systémy, standardu a dodavek komplexnich systému

- ,UKOL DNE“ - ODSTRANIT HISTORICKY STAVAIJICI SYSTEMY UZAMCENYCH DODAVATELI, ALE
HLAVNE NEVYTVARENI NOVYCH!!

SMLOUVA IMPLEMENTACE UZITI, PODPORA, SERVIS
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AUTORSKY ZAKON A VEREJNE ZAKAZKY V IT

— Jsme svédky konfliktl autorského zakona, coz je poskytnuti autorskopravni ochrany s pfiznanim
rady prevoditelnych a neprevoditelnych prav majetkovych i osobnich autorovi dila a proti tomu
zakon regulujici VZ pro zajisténi hospodarnosti, efektivnosti a ucelnosti vynakladanim verejnych
prostredku

— Vetsi problémy nastavaji u porizeni softwaru, ktery si necha zadavatel vyvijet na miru

— Zadavatel nesmi budouci ,exkluzivitu” sdm zavinit (z hlediska AP se nemuze obratit na nikoho
jiného) - uzavreni smlouvy na novy software v tzv. znéni, které mu neumoznuje obratit se na
nékoho jiného

— ,,0dstrasujici priklady“ jsou takové, kdy si zadavatel poridi software napr. v rezimu VZMR a
nasledné bud formou JRBU nebo objednavkami hodin uréenych na podporu, z ddvodu odkazu na
autorska prava, si poridi technickou podporu v radech miliénu a stamilionu K¢ - ,,mohl nebo
nemohl situaci predpovidat?”

PRIPRAVA VZ SOUTEZ
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PROBLEMATIKA LICENCI

e Nastaveni smluvnich podminek, predevsim pak rozsahu licencnich opravnéni ve smlouvé na
porizeni pocitacoveho programu je alfou a omegou uspéchu zadavani v oblasti IT

e U prvotniho porizeni je nutno vyjit z charakteru porizovaciho softwaru

— krabicovy software

— typizovany software s upravami pri implementaci (minimalni Upravy), standardni software
dodavan vice dodavateli

— software vyvijen na miru - nékdy i spolecny vyvoj

® Pri stanoveni rozsahu podminek - rozsahu licenci je nutno si zodpovedeéet pred zahajenim
zadavacich rizeni celou radu otazek a to napr.:

— jaka je predpokladana doba uzivani porizovaného software, ¢cim delsi, tim vétsi predpoklad
zasahu, SirSi licenCni opravnéni

— jak bude resena technicka podpora pri uzivani software, zasadou je, aby byla soucasti predmeétu
plnéni a zda pokryva celou dobu Zivotnosti software = pokud ne, jak ho zajistit, pouze JRBU je

nemozné
PRIPRAVA VZ SOUTEZ SMLOUVA IMPLEMENTACE UZITI, PODPORA, SERVIS




PROBLEMATIKA LICENCI

— Lze predpokladat upravy programu po jejich implementaci? Vysoutézit budouci Upravy s
puvodnim porizenim softwaru nebo Siroké licencni opravnéni, které umozni provadeét upravy bez
soucinnosti s puvodnim dodavatelem

— Ma zadavatel jasny plan pro situaci, kdy by dodavatel v pribéhu pouzivani prestal existovat —
licencni opravneéni rozsirit o pristup ke zdrojovym kodum

— Co bude zadavatel délat na konci zivotnosti daného softwaru, napr. migrace dat do nového
softwaru, bud do smlouvy nebo zvysit rozsah licencniho opravneéni

SMLOUVA IMPLEMENTACE UZITI, PODPORA, SERVIS
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MOZNOST! UPRAVY SOFTWARU ZADAVATELEM

Moznosti Upravy software zadavatelem ve vlastni rezii je problematické a pro dodavatele rizikové.
Ze zkusenosti lze resit dvéma zpusoby:

— dodavatel akceptuje ztratu odpovednosti za vady odstranované v placeném servisnim rezimu
bez zodpovednosti za skodu

— nebo veskeré upravy musi odsouhlasovat dodavatel

RozSifovani systému opcnim pravem — poskytnuti dalSich sluzeb, ale jen v pivodnim rozsahu VZ

SMLOUVA IMPLEMENTACE UZITI, PODPORA, SERVIS
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ODPOVEDNOSTI ZA SKODU

— Vymahatelnost skod zpUsobenou softwarem (pocitacovym programem) je dle legislativy dand
(musi byt podlozena) prokdzanim ze strany objednatele, ze jde o Skodu zpuUsobenou konkrétni
vadou dodaného software (pocitacového programu)

— Samozrejme je i rozdilny pohled na vysi prosazovanych nahrad skod (nékdy i ,neomezena®) u
velkych firem napf. nadnarodnich spolecnosti nez u mensich ceskych firem s malym majetkovym

krytim

— VétsSinou je lepsi rozumna limitace skody v kombinaci s pojisténim (muze kryt i vyssi ¢astky)

PRIPRAVA VZ SOUTEZ
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ANALYZA

— Muze byt samostatné nebo spolu s implementaci servisem a udrzbou

- Samostatné ma podobu soutéZe o navrh a dle jiz dnes zndmych rozhodnuti UOHS = cilem neni
nalezeni konkrétniho dodavatele za konkrétni ceny, velké uskali i vtomto pripadeé licencni
opravnéni k analyze

— Dohromady zakomponovat moznost odstoupeni od celé smlouvy po predani analyzy

PRIPRAVA VZ SOUTEZ
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,Rozhodujicim ukolem pripravné faze je nastavit takové podminky — parametry, aby platily nejen
pri podpisu smlouvy a implementaci, ale po celou dobu zivotniho cyklu porizovaného softwaru
(pocitacového programu) a to véetné momentu ukonceni tohoto cyklu, preneseni dat a vytvoreni a
férového prostredi pro naslednou soutéz vybéru nového dodavatele bez exkluzivni zavislosti
vendor in-lock”

PRIPRAVA VZ SOUTEZ
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TECHNICKA SPECIFIKACE

— Zakladni povinnosti ze zakona - transparentnost, rovné zachazeni, zakaz diskriminace,
primeérenost, zasada socialné odpovédného zadavani, environmentalné odpovedného zadavani,

zasada inovaci.

— Obecnéjsi pozadavky - problémy s dokoncenim soutéze, implementaci, castéjsi zasahy v dobé
provozu

— Konkrétnéjsi pozadavky > omezeni poc¢tu uchazeld, pfezkoumani diskriminace ze strany UOHS,
ale po podepsani smlouvy jednodussi prubéh

SMLOUVA IMPLEMENTACE UZITI, PODPORA, SERVIS
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PODMINKY VYBRANYCH SLUZEB

— Ustanoveni zakona, pokyn jak stanovit velikosti primérené sluzby, neexistuje - v minulych
dobach existovaly doporuéeni MZ CR (50% u stavebnich, 70% u ostatnich)

— Zkusenosti i v posuzovani velikosti organizace - velka, mala nemocnice
—> pocty luzek
—> pocty vykonu

PRIPRAVA VZ SOUTEZ

SMLOUVA IMPLEMENTACE UZITI, PODPORA, SERVIS




TECHNICKA SPECIFIKACE

Pozadavky na osvedceni o vzdeélani a odborné kvalifikace

— kvalifikace na odborny personal (vyvojari, specialisté) - dostatecny je certifikat napr. na
konkrétni cast a modul a ucast na jinych zakazkach v jinych organizacich, nedoporucujeme
poZadovat VS oproti SS apod.

— kvalifikace na projektoveé rizeni - certifikace + zkusenosti s obdobnymi projekty

— ekonomicka kvalifikace >nesmime pozadovat vétsi obrat nez je 2x hodnota VZ

SMLOUVA IMPLEMENTACE UZITI, PODPORA, SERVIS
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HODNOTICI KRITERIA

CENA

— doporucujeme, aby zde figurovala celkova nabidnuta cena - naklady zivotniho cyklu (cena za
dodavku IS + cena za servis a podporu)

— nedoporucujeme, aby byla 100% a aby byla pod 50%

DALSI HODNOTICI KRITERIA

— doplnujici funkcionality zlepsujici funkcnost a provozuschopnost nakupovaného softwaru
— ergonomické pozadavky

— kompatibilita nad ramec TZ (technického zadani)

— graficka provedeni, vzhled

— atd.

Kritéria hodnoceni mimo cenu mohou byt ruzna, ale musi mit primou souvislost s predmétem
plnéni a musi mit primérenou vahu danou svou dulezitosti k celkové dodavce a predp. hodnoté

PRIPRAVA VZ SOUTEZ SMLOUVA IMPLEMENTACE UZITI, PODPORA, SERVIS




IMPLEMENTACE

o ANALYZA
o PRIPRAVA INFRASTRUKTURY
o SOUCINOST ZE STRANY ZADAVATELE - nejen pfipravenost technickych kapacit, ale pfedevsim
soucinnost lidi, nejsou to jen odbornici z IT oblasti, ale i z useku uzivatelu - pozor na zapojeni
zdravotnickych pracovniku
o IMPLEMENTACNI PLAN - REALIZACN{ PROJEKT
- dulezita je etapizace
- nutné jsou i presné plany doplnujicich subdodavek, miniprojektu
- mezniky — kritické cesty
- pravidelna hodnoceni jednotlivych etap
o PROJEKTOVE RIZENI (PROJEKTOVY MANAGEMENT)
- obrovsky problém

IIIIII

- problémy v soucinnosti
- chybi kvalitni projekt manazefi na obou stranach (jak u potencialnich dodavatelu tak i

zadavatelu)
- kdo ma certifikat (napf. PRINCE 2) neznamena jeste, ze je ,,PROJEKT MANAGER®

- neda se spolehnout i na reference
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SERVIS, UDRZBA

SOUTEZENI{ SERVISU A PODPORY S DODAVKOU
— standardné v celkové soutezi

—> mozny rozvoj, rozsireni musi byt stanoveno v ramci komplexni licence, popr. opce ve smyslu
zakona

SOUTEZENI SERVISU/ROZVOIJE ZVLAST MIMO DODAVKU

— otevreneé rizeni
- JRBU velmi problematické

PRIPRAVA VZ SOUTEZ

SMLOUVA IMPLEMENTACE UZITI, PODPORA, SERVIS




CO RICI ZAVEREM...

Nepodcenovat to, ze nakup IT technologii je nejen technicky, ale i pravné a obchodné slozitou
cinnosti pri priprave zadavacich podminek

Pripravna faze v oblasti IT technologii je tou nejdulezitéjsi casti a chyby a nedostatky z ni
pramenici jiz nelze napravit v dobé zadavaciho rizeni jen jeho opakovanim a po podpisu smluv
zfejme jiz vubec

Pri porizovani IT technologii je nutné pohlizet tymové na cely zivotni cyklus - osvojte si
myslenku, ze vyvojem, implementaci ,nic nekonci“, porizené programy bude nutné dale udrzovat,
opravovat, integrovat a v budoucnosti pokud mozno rizenym zpusobem opustit bez ztraty dat a
pripravit se na vymenu

Na druhé strané neni duvod se ani VZ v IT oblasti prehnané obavat, i kdyz pri dynamicky se
rozvijejici této oblasti samotna legislativa v case casto pokulhava

ULTHI NEMOCNICE www.fnol.cz
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